W zwigzku z ogtoszonym harmonogramem prac w czerwcu 2025 r. w komunikacie
na stronach Centrali NFZ (https://www.nfz.gov.pl/dla-
swiadczeniodawcy/ewus/komunikaty-dotyczace-ewus/udostepnienie-projektu-

testowej-uslugi-soapui-z-wprowadzonym-uwierzytelnianiem-wieloskladnikowe-mfa-

dla-uslugi-ewus,32.html) - dotyczacym wprowadzenia uwierzytelnienia
wielosktadnikowego (MFA) dla ustugi sieciowej eWUS informujemy, ze w dniu 5 sierpnia
2025 r. uruchomiono ustuge produkcyjng eWUS z ta funkcjonalnoscia w wersji
fakultatywnej.

Ze wzgledu na to, ze planowane jest wdrozenie powyzszej funkcjonalnosci jako
obowigzkowej w IV kwartale 2025 r. rekomendujemy i zachecamy do rozpoczecia testow
z wykorzystaniem nowego projektu testowej ustugi SoapUl (udostepniono w dniu
12.06.2025 r.) oraz z wykorzystaniem produkcyjnej ustugi w wersji fakultatywnej.

W tym celu prosimy o nawiazanie kontaktu z Panstwa dostawcami oprogramowania
w celu przekazania powyzszej informacji oraz ponizszych szczegétow:

Proces logowania do ustugi zostat rozbudowany o mechanizm MFA zwigzany z
kodami TOTP generowanymi na podstawie wczesniej zarejestrowanego kodu QR w
aplikacji zewnetrznej. W celu wprowadzenia dodatkowego kodu TOTP zostat wykorzystany
istniejagcy mechanizm parametrow dodatkowych. Wprowadzono nowy parametr
»mfalotp”, ktorego wartoS¢ powinna odpowiadaC biezgcej wartosci kodu TOTP.
Zmodyfikowana lista parametréw logowania zostata przedstawiona w ponizszej tabeli.

Kod OW NFZ Typ operatora Wymagane parametry
01,04,05,06,08,09,11,12 Lekarz domain={id_OW}
type=LEK

idntLek={id_LEK}
mfalotp = {kod TOTP}
login

password

02,03,07,10,13,14,15,16 Lekarz domain={id_OW}
mfaTotp = {kod TOTP}
login

password

01,04,05,06,08,09,11,12 Swiadczeniodawca domain={id_OW}
type=SWD
idntSwd={id_SWD}
mfaTotp = {kod TOTP}
login
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password
02,03,07,10,13,14,15,16 Swiadczeniodawca domain={id_OW}

mfalotp = {kod TOTP}

login

password

Przyktad wywotania rozkazu logowania z wykorzystaniem MFA (OW 15):

soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:auth="http://xml.kamsoft.pl/ws/kaas/login_types">
<soapenv:Header/>
<soapenv:Body>
<auth:login>
<auth:credentials>
<auth:item>
<auth:name>domain</auth:name>
<auth:value>
<auth:stringValue>15</auth:stringValue>
</auth:value>
</auth:item>
<auth:item>
<auth:name>login</auth:name>
<auth:value>
<auth:stringValue>TEST1_MFA</auth:stringValue>
</auth:value>
</auth:item>
<auth:item>
<auth:name>mfaTotp</auth:name>
<auth:value>
<auth:stringValue>857116</auth:stringValue>
</auth:value>
</auth:item>
</auth:credentials>
<auth:password>qwerty!@#</auth:password>
</auth:login>
</soapenv:Body>
</soapenv:Envelope>

Wiecej przyktaddw jest opisanych i dostepnych w instrukcji oraz w projekcie SoapUl
przygotowanym dla  $rodowiska testowego na stronie pod adresem:
https://www.nfz.gov.pl/dla-swiadczeniodawcy/ewus/komunikaty-dotyczace-
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Dany operator musi wczesniej zarejestrowac urzadzenie z MFA w lokalnym systemie po
stronie OW NFZ. To samo konto moze by¢ wykorzystywane przez aplikacje WWW i ustugi
sieciowe.

Zrédto

Centrala NFZ
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